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‌MetaDefender® for 
Secure Storage
Proteggi il tuo spazio di archiviazione 

Le soluzioni di archiviazione facilitano l'accesso, la condivisione 
e la collaborazione. Tuttavia, lasciano i reparti IT e di sicurezza 
senza visibilità sulle problematiche legate a malware e perdita 
di dati sensibili. Secondo un rapporto del 2020, l'80% delle 
aziende ha subito una violazione dei dati.

MetaDefender for Secure Storage offre un solido livello di 
protezione per i dati aziendali archiviati, come file e immagini. 
Aiuta a prevenire violazioni dei dati, downtime e violazioni della 
conformità in ambienti di archiviazione cloud e locali.

DATASHEET

Benefici
Prevenzione delle minacce zero-day
Disabilita i contenuti sconosciuti e genera file sicuri e utilizzabili. La 
tecnologia Deep CDR di OPSWAT è focalizzata sulla prevenzione di 
un attacco prima che si verifichi. Può rimuovere malware nascosti o 
sconosciuti da oltre 100 tipi di file. 

Rilevamento evoluto delle minacce
La Multiscansione, con oltre 30 motori antimalware leader (Mcafee, 
ESET, Avira, K7, Crowdstrike, TrendMicro, Sophos, ecc.) che combinano 
tutti i meccanismi di rilevamento (firme, euristica, AI/NGAV), lascia 
poco spazio agli errori.

Mitigazione dei rischi di violazione di conformità
Rileva, censura o blocca i dati sensibili. La tecnologia DLP proattiva 
di OPSWAT fornisce report e soluzioni automatizzate per evitare la 
perdita di dati sensibili e rispettare requisiti normativi come HIPAA, 
PCI-DSS e GDPR.

Ampia capacità di integrazione
Microsoft OneDrive, Sharepoint Online e Azure, Amazon S3, Box, 
Cloudian S3, Dell Isillon, e qualsiasi storage compatibile SMB o S3; 
tutti possono essere perfettamente integrati in modo da poter iniziare 
a valutare il loro stato di sicurezza in pochi minuti.

Scansionare. Disinfettare. Memorizzare.
I file degli utenti dell'organizzazione vengono analizzati alla 
ricerca di malware e per localizzare potenziali perdite di dati o 
violazioni delle regole di privacy. I file sospetti possono essere 
disinfettati, mentre i dati sensibili possono essere segnalati e 
censurati automaticamente. 

L'integrazione nativa con molti servizi di archiviazione cloud e 
on-premise, rende questa soluzione facile da implementare. I 
rapporti di audit automatizzati offrono ai professionisti IT una 
visibilità completa sui potenziali rischi associati agli utenti e ai 
servizi, per una rapida correzione. 

MetaDefender for Secure Storage ti consente di gestire in 
sicurezza dati condivisi all'interno della tua organizzazione.
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Caratteristiche
Elaborazione su larga scala
Con un clic, elabora l'intero spazio di archiviazione, solo i nuovi file o file 
specifici. 

Segnalazione automatica
Visualizza immediatamente lo stato delle tue soluzioni di archiviazione 
cloud e on-premise, tramite report automatizzati inviati tramite e-mail 
direttamente a te e/o alle parti interessate della tua organizzazione; o 
analizzalo in tempo reale tramite la dashboard.

Programmazione flessibile
Scegli una combinazione di opzioni di elaborazione e pianificazione in 
tempo reale che si adattano alle esigenze della tua organizzazione per 
proteggere lo storage dalle minacce zero-day e dalle minacce persistenti 
evolute (APT).

Piena verificabilità
Monitora e registra una cronologia delle azioni dell'utente che può 
essere facilmente esportata per la massima trasparenza, facilitando gli 
audit aziendali. 

Flusso di lavoro automatizzato 
Oltre alle opzioni di pianificazione manuali e automatizzate, è possibile 
integrare l'elaborazione nel flusso di lavoro aziendale tramite API REST.

Gestione utenti
Consenti al tuo reparto IT di gestire in modo efficace i rischi di conformità 
e violazione dei dati fornendo accesso basato sui ruoli (incluso "sola 
lettura") a più amministratori. 

Integrazioni (Amazon S3, Dell e altro)
Imposta e configura più unità di archiviazione da più fornitori (sia nel 
cloud che on-premise) in pochi minuti, per gestire e proteggere tutti i 
tuoi dati in un'unica visualizzazione. Le API native permettono di ridurre 
al minimo il tuo sovraccarico. 

	▪ Integralo con tutte le tue istanze Amazon S3 o compatibili.

	▪ Proteggi tutti i tuoi dati archiviati in Microsoft OneDrive, SharePoint online, 
Azure File type e Azure Blob storage.  

	▪ Integra perfettamente tutte le tue unità di Dell Isilon o di storage locali 
compatibili con SMB.

	▪ Configura facilmente tutte le tue unità di archiviazione come Box o altre 
soluzioni di collaborazione.
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Compliance Risk Mitigation
Proactive DLP - Detect, redact, or block 
sensitive data.

Advanced Threat Protection
Multiscanning - Simultaneous analysis using 
multiple Anti-Malware Engines.

Vulnerability Engine
Detect and assess vulnerabilities in software 
binaries and application installers.

Zero-Day Protection
Deep CDR - Disarm unknown content and 
output safe, usable files.


